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Abstrak. Kemajuan teknologi diiringi dengan meningkatnya ancaman terhadap kea-

manan serta kerahasiaan informasi pada pesan. Salah satu cara untuk mengamankan
pesan dapat menggunakan teknik super enkripsi. Super enkripsi merupakan suatu kon-

sep yang menggunakan kombinasi dari cipher substitusi dan cipher transposisi untuk

meningkatkan keamanan pesan. Cipher substitusi adalah metode untuk merubah setiap
karakter pesan melalui operasi matematika. Cipher transposisi adalah metode untuk

merubah susunan setiap karakter pesan. Pada penelitian ini, Vigenere cipher sebagai

cipher substitusi dan route cipher sebagai cipher transposisi. Penelitian ini bertujuan
untuk mengimplementasikan algoritma super enkripsi Vigenere cipher dan route cipher

pada penyandian pesan teks. Penyandian pesan dimulai dengan enkripsi menggunakan
persamaan Vigenere cipher kemudian dienkripsi kembali menggunakan route cipher

dengan merubah susunan karakter pesan sesuai rute kunci. Pengembalian pesan atau

dekripsi dimulai dengan route cipher lalu didekripsi kembali menggunakan Vigenere ci-
pher. Proses penyandian dan pengembalian pesan akan diimplementasikan menggunakan

bahasa program PHP.

Kata Kunci : Super enkripsi, Vigenere cipher, Route cipher, Enkripsi, Dekripsi

1. Pendahuluan

Kriptografi adalah ilmu tentang teknik matematika yang berhubungan dengan

keamanan informasi yang ditujukan untuk menjaga kerahasiaan pesan, integritas

data dan autentikasi [1]. Kriptografi merupakan salah satu solusi alternatif un-

tuk keamanan data atau pesan digital, yang dapat menyandikan informasi men-

jadi bentuk lain [2]. Secara umum, kriptografi terdiri atas dua bagian utama yaitu

bagian enkripsi dan bagian dekripsi. Dalam prosesnya, pengirim dan penerima in-

formasi akan menyepakati sebuah kunci untuk melakukan proses enkripsi dan proses

dekripsi [3]. Pada proses enkripsi, pengirim mengubah pesan dalam bentuk infor-

masi (plaintext) menjadi pesan dengan bentuk lain yang sulit dipahami (cipher-

text) dengan menggunakan kunci tersebut sedangkan proses dekripsi adalah proses
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mengembalikan pesan yang sulit dipahami menjadi informasi yang dipahami dengan

suatu kunci [4].

Salah satu jenis kriptografi adalah kriptografi klasik. Kriptografi ini menggu-

nakan teknik penyandian yang sangat sederhana sehingga memiliki tingkat kea-

manan yang relatif rendah dan mudah dibobol oleh pihak yang tidak bertanggung

jawab [5]. Untuk mengatasi masalah ini, maka diperlukan teknik penyandian yang

dapat meningkatkan keamanan pesan yaitu teknik Super Enkripsi. Teknik ini meru-

pakan kombinasi dari teknik penyandian substitusi dan teknik penyandian trans-

posisi. Dalam penelitian ini, Vigenere Cipher yang merupakan teknik penyandian

substitusi dikombinasikan dengan Route Cipher yang merupakan teknik penyan-

dian transposisi. Kedua teknik ini dipilih selain dapat melipatgandakan tingkat

keamanan pesan, juga relatif mudah diaplikasikan pada komputer [6]. Pada peneli-

tian ini, algoritma super enkripsi Vigenere Cipher dan Route Cipher akan diimple-

mentasikan menggunakan software atau bahasa pemograman PHP [7,8].

2. Landasan Teori

2.1. Kriptografi

Kriptografi merupakan ilmu yang membahas metode pengiriman pesan secara ra-

hasia dalam bentuk tersandi atau tersamar sehingga hanya penerima yang dituju

yang dapat membaca pesan [4]. Kriptografi dapat dinyatakan secara matematis

sebagaimana definisi berikut. Misalkan P adalah himpunan pesan dan C adalah

himpunan ciphertext. Fungsi enkripsi Ee merupakan fungsi bijektif:

Ee : P → C, 5

dimana e ∈ K adalah kunci yang menentukan Ee yang sesuai dengan pesan p ∈
P untuk menghasilkan ciphertext c ∈ C. Fungsi deskripsi Dd merupakan fungsi

bijektif:

Dd : C → P,

yang ditentukan oleh kunci d ∈ K yang dioperasikan pada ciphertext c ∈ C untuk

mendapatkan plaintext Dd(c) = p. Pengaplikasian Ee terhadap p atau Ee(p) disebut

enkripsi atau penyandian p ∈ P , sedangkan pengaplikasian Dd terhadap c atau

Dd(c) disebut dekripsi atau penguraian c ∈ C [3].

2.2. Vigenere Cipher

Vigenere cipher adalah cipher dengan substitusi polialfabetik yang dilakukan

dengan menambahkan setiap indeks karakter plaintext ke indeks karakter kunci

berdasarkan Vigenere square atau Tablo Vigenere [9]. Pada Gambar 1 diberikan

ilustrasi Vigenere Square.

Proses enkripsi dan dekripsi menggunakan Vigenere Cipher dapat dinyatakan

berturut-turut sebagai berikut :

Ci = Ek(Pi) = (Pi + Ki) mod 26, (2.1)

Pi = Dk(Ci) = (Ci −Ki) mod 26, (2.2)
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Gambar 1. Vigenere Square

dimana Ci adalah karakter ciphertext ke-i, Pi adalah karakter plaintext ke-i, dan Ki

adalah karakter kunci ke-i. E adalah fungsi enkripsi, dan D adalah fungsi dekripsi

[10].

2.3. Route Cipher

Pada proses penyandian Route Cipher, pesan ditulis ke dalam array kemudian

dibaca dalam urutan yang ditentukan oleh rute [11]. Berikut proses penyandian

Route Cipher.

Plaintext : MATEMATIKA UNAND

Kunci : 4, spiral ke dalam searah jarum jam, dimulai dari kanan atas.

Dari proses penyandian tersebut dihasilkan EIUDNANKMMATT AA.

Penulisan plaintext dimulai dari kiri ke kanan pada setiap baris, sedangkan cara

pembacaan ciphertext adalah dengan memutar searah jarum jam dan dimulai dari

kanan atas. Pada contoh di atas, angka 4 berarti banyaknya baris dan kolom pada

penulisan plaintext.
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3. Hasil dan Pembahasan

3.1. Aplikasi Algoritma Vigenere Cipher

Proses penyandian Vigenere Cipher dilakukan dengan mengoperasikan kode pesan

dan kode kunci yang didapat dari tabel ASCII [9]. Karena karakter teks (printable

characters) yang ada pada tabel ASCII terdiri dari 95 karakter, yang dimulai dari

nomor 32 sampai 127, maka pesan (plaintext) dan kunci yang ditetapkan di awal

akan dioperasikan menggunakan beberapa persamaan berikut.

(1) Enkripsi

Dengan menggunakan Vigenere Cipher, maka persamaan untuk mengenkripsi

pesan menjadi ciphertext adalah

Ci = ((Pi − 32) + (Ki − 32)) mod 95 + 32,

Ci = ((Pi + Ki − 64) mod 95) + 32, (3.1)

dimana Ci adalah karakter ciphertext ke-i, Pi adalah karakter plaintext ke-i,

dan Ki adalah karakter kunci ke-i.

(2) Dekripsi

Persamaan untuk dekripsi ciphertext menjadi plaintext yaitu:

Pi = (((Ci − 32)− (Ki − 32)) mod 95) + 32,

Pi = ((Ci − 32−Ki + 32) mod 95) + 32

Pi = ((Ci −Ki) mod 95) + 32, (3.2)

dimana Pi adalah karakter plaintext ke-i, Ci adalah karakter ciphertext ke-i,

dan Ki adalah karakter kunci ke-I [9].

3.2. Aplikasi Algoritma Route Cipher

Proses penyandian Route Cipher menggunakan kunci searah jarum jam, yaitu di-

mulai dengan membuat matriks yang berisi karakter plaintext, kemudian ciphertext

dibaca dari sisi kanan atas matriks dan berputar searah jarum jam. Selanjutnya,

pada proses dekripsi, matriks diisi dengan karakter ciphertext lalu plaintext dibaca

sesuai dengan rute kunci sehingga diperoleh pesan teks awal sebelum disandikan

[12].

3.3. Aplikasi Algoritma Super Enkripsi Vigenere Cipher dan

Route Cipher

3.3.1. Proses Enkripsi

Berikut ini proses enkripsi menggunakan algoritma superenkripsi Vigenere Cipher

dan Route Cipher. Proses enkripsi ini dimulai dengan algoritma Vigenere Cipher

kemudian dilanjutkan dengan algoritma Route Cipher.

(1) Vigenere Cipher

(a) Menetapkan plaintext dan kunci yang akan diubah.

Plaintext : FITRAHUL JIHAN 1710433004
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Kunci Vigenere : UAm@th17

Kunci route : 5

(b) Mengubah pesan dan kunci menjadi karakter ASCII. Berikut adalah hasil

substitusi ke dalam bentuk ASCII.

- Pesan text

- Kunci Kunci berulang sebanyak karakter pesan.

(c) Mengubah karakter pesan menjadi bentuk lain menggunakan persamaan

(3.1), sehingga diperoleh hasil {jBr61fcUk7h671HIR}T ({AGi.

(2) Route Cipher

(a) Membuat matriks dengan jumlah baris dan kolom sebanyak kunci yaitu

4. Matriks tersebut diisi dengan hasil enkripsi sebelumnya.

(b) Membaca ciphertext dimulai dari kanan atas lalu melingkar searah jarum

jam.

Akibatnya, pada proses enkripsi yang menggunakan algoritma super enkripsi

ini diperoleh 6k1TiGA{(H71{jBrU7}RIhfc6

3.3.2. Proses Dekripsi

Proses dekripsi dimulai dengan algoritma route cipher dan kemudian dilanjutkan

dengan algoritma Vigenere Cipher. Proses ini mengubah hasil enkripsi sebelumnya

menjadi pesan asal dengan algoritma yang sama seperti proses enkripsi [10].
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3.4. Implementasi Super Enkripsi Vigenere Cipher dan Route

Cipher Menggunakan PHP

Berikut ini adalah flowchart dari algoritma super enkripsi vigenere cipher dan route

cipher yang telah dibahas sebelumnya.

(1) Flowchart Enkripsi.

(2) Flowchart Dekripsi.
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Berikut adalah hasil implementasi enkripsi dan dekripsi dengan menggunakan

software dan Bahasa program PHP.

(1) Hasil Enkripsi.

Gambar 2. Form HTML dengan Hasil Enkripsi

(2) Hasil Dekripsi.

Gambar 3. Form HTML dengan Hasil Dekrpsi
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4. Kesimpulan

Secara umum, proses penyandian pesan dengan algoritma super enkripsi Vigenere

cipher dan route cipher dapat dilakukan dengan menggunakan persamaan Vi-

genere cipher yaitu Ci = ((Pi + Ki − 64) mod 95) + 32. Kemudian hasil enkripsi

tersebut dienkripsi atau disandikan kembali menggunakan Route cipher dengan

metode pembacaan karakter searah jarum jam. Selanjutnya untuk proses dekripsi

atau pengembalian pesan, dilakukan dengan menggunakan Route cipher yang ke-

mudian didekripsikan kembali menggunakan Vigenere cipher dengan persamaan

Pi = ((Ci − Pi) mod 95) + 32. Selanjutnya, proses penyandian dan pengiriman

pesan ini menjadi mudah dilakukan dengan menggunakan software PHP yang telah

dikonstruksi.
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